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Vorwort der Herausgeber 
 
Die Arbeit von Herrn Müller befasst sich mit einem für die digitale Gesellschaft sowie das 

Verhältnis von Wirtschaft und Datenschutzrecht sehr aktuellen und bedeutsamen Thema, 
nämlich die gleichzeitige Gewährleistung von IT-Sicherheit und Datenschutz in der Industrie 
4.0. 

Industrie 4.0 verspricht durch die Nutzung allgegenwärtiger Datenverarbeitung und die 
Vernetzung der Sensoren und Aktoren der Produktionsmittel und Werkstücke, der Produkte 
und Menschen eine erheblich höhere Produktivität, Automatisierung der Arbeit und 
Individualisierung der Produkte. Die Stärke der Industrie 4.0, die Digitalisierung und 
Vernetzung der Produktion, ist zugleich auch ihre Schwäche. Sie ist von dieser Digitalisierung 
und Vernetzung vollständig abhängig. Dies erhöht das Schadenspotential von Fehlern und 
Angriffen und ermöglicht neue Fehler- und Angriffsformen. Industrie 4.0 setzt daher vielfältige 
und umfassende Sicherheitsmaßnahmen voraus. Diese müssen die enormen in der Industrie 4.0 
entstehenden Daten und Kommunikationsflüsse für das rechtzeitige Erkennen von Angriffen 
und Fehlern sowie deren unverzügliche Abwehr und Korrektur nutzen.  

Dabei werden zwangsläufig auch Daten von Beschäftigten und Kooperationspartnern erfasst 
und ausgewertet. Dies ermöglicht und erfordert bisweilen sogar, ihr Verhalten zu kontrollieren 
und die erfassten Daten zu personenbezogenen Verhaltensprofilen zusammenzuführen. Die 
Sicherheitsmaßnahmen und die durch sie erfolgenden Datenverarbeitungen greifen daher in den 
Schutzbereich des Grundrechts auf Datenschutz und informationelle Selbstbestimmung der 
betroffenen Personen ein. Dadurch entsteht die für Industrie 4.0 entscheidende Frage, wie 
Sicherheit und Freiheit, Überwachung der Produktion und Datenschutz der Beschäftigten und 
Kooperationspartner zugleich gewährleistet werden können.  

Hier setzt die Arbeit von Herrn Müller an. Sie untersucht, wie die grundrechtlich gesicherten 
Positionen der Unternehmer und diejenigen der Beschäftigten und anderen betroffenen 
Personen (und damit im Weiteren der Gesellschaft) für die Umsetzung von 
Sicherheitsmaßnahmen zu einem schonenden Ausgleich gebracht werden können, um die 
Chancen der Sicherheitstechnik für Industrie 4.0 zu verwirklichen und die Risiken zu 
minimieren. Hierfür überführt er rechtliche Vorgaben mit Hilfe von Methoden 
rechtsverträglicher Technikgestaltung in technisch-organisatorische Vorschläge zur Gestaltung 
einer grundrechtsschonenden Implementierung von Sicherheitsmaßnahmen, die insbesondere 
die Anforderungen des Datenschutzes berücksichtigen. 

Für diese Untersuchung bestimmt er zum einen den Schutzbedarf der Industrie 4.0 und die 
von ihm geforderten Sicherheitsmaßnahmen, um die Datenschutzrisiken der Beschäftigten und 
Kooperationspartner zu erkennen und die Aufgaben des Rechts in dem Konflikt zwischen 
Sicherheitskonzepten der Industrie 4.0 und dem notwendigen Schutz der betroffenen Personen 
zu konkretisieren. Zum anderen sucht er nach Lösungen des Konflikts in den vielfältigen 
Möglichkeiten der Gestaltung der Sicherheitssysteme. Praktische Konkordanz zwischen den 
berechtigten Sicherheitsinteressen und dem notwendigen Schutz der Grundrechte der 
betroffenen Personen verfolgt er sodann durch eine an Rechtsvorgaben orientierte 
Systemgestaltung. 

Mit seiner hier vorgelegten Arbeit füllt Herr Müller wesentliche Lücken im Recht 
modernster Informations- und Kommunikationstechniken. Indem er den Schutzbedarf der 
Industrie 4.0, notwendige Sicherheitsmaßnahmen, die Risiken für den Datenschutz der 
betroffenen Personen und die Aufgaben des Rechtsstaats und des Gesetzgebers in der 
Bewältigung dieses Konflikts untersucht, bietet er sowohl wertvolle Hinweise für das 
Verständnis eines aktuellen und bedeutsamen Rechtsproblems und erarbeitet wichtige 
Grundlagen für seine Lösung. Indem er zeigt, wie Lösungen durch rechtsverträgliche 
Technikgestaltung gefunden werden können, gibt er wertvolle Vorschläge für die Praxis der 



 

 

Sicherheitsgewährleistung und den Grundrechtsschutz in der Industrie 4.0 und bietet wichtige 
Hinweise für die Rechtspolitik, die solche Lösungen unterstützen muss. 

Die Arbeit entstand zu großen Teilen im Rahmen der Mitarbeit im nationalen 
Referenzprojekt für IT-Sicherheit in Industrie 4.0 „IUNO“. Das interdisziplinäre 
Forschungsprojekt wurde von 20 Partnern von 2015 bis 2018 mit Unterstützung des 
Bundesministeriums für Bildung und Forschung durchgeführt. In ihm bearbeitete Herr Müller 
selbstständig die hier untersuchten Rechtsthemen und konnte in enger interdisziplinärer 
Zusammenarbeit mit Forschern aus Hochschulen, Fraunhofer-Instituten und Unternehmen 
Fragen nachgehen, die für seine Untersuchung relevant sind. Die Erkenntnisse hat er in den 
folgenden Jahren konkretisiert, erweitert und aktualisiert. 

Für die künftige Gewährleistung von Sicherheit und Datenschutz in der Industrie 4.0 sowie 
die rechtswissenschaftliche Diskussion über diese Aufgabe ist zu hoffen, dass die 
Entscheidungsträger in Politik, Wirtschaft und Wissenschaft die Erkenntnisse dieser Arbeit zur 
Kenntnis nehmen und bei ihren Entscheidungen berücksichtigen. 
 
Kassel, im Juni 2024       Alexander Roßnagel 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

VIII Vorwort der Herausgeber



 

 

Vorwort des Autors 
 

Diese Arbeit entstand während meiner Zeit als wissenschaftlicher Mitarbeiter am Fachgebiet 
Öffentliches Recht, insb. Umwelt- und Technikrecht, an der Universität Kassel. Dort 
insbesondere am Wissenschaftlichen Zentrum für Informationstechnik-Gestalt (ITeG) in der 
Projektgruppe für verfassungsrechtliche Technikgestaltung, kurz: provet, unter der Leitung von 
Herrn Prof. Alexander Roßnagel und später auch durch Herrn Prof. Dr. Gerrit Hornung, LL.M. 

Ausgangspunkt meiner Forschung und gleichzeitig deren Grundlage bildete meine Mitarbeit 
im interdisziplinären Projekt IUNO, Nationales Referenzprojekt für IT-Sicherheit in der 
Industrie 4.0, welches vom Bundesministerium für Bildung und Forschung gefördert wurde. 
IUNO begann im Juli 2015 und endete im September 2018. Die vorliegende Arbeit wurde im 
Mai 2023 unter dem Titel „Rechtsverträgliche Technikgestaltung: Datenschutz bei IT-
Sicherheitsmaßnahmen in der Industrie 4.0“ als Dissertation bei der Universität Kassel 
eingereicht und im Dezember 2023 angenommen. Der ihr zugrundeliegende Rechtsstand ist 
Mai 2023. 

Bedanken möchte ich mich bei allen Menschen, die im Beruflichen und/oder auch im 
Privaten dazu beigetragen haben, dass diese Arbeit ihren Abschluss fand. 

In erster Linie möchte ich meinem Doktorvater, Herrn Prof. Dr. Alexander Roßnagel, 
danken. Bedanken möchte ich mich für das in mich gesetzte Vertrauen, seine Geduld und seine 
unersetzlichen Anregungen. Ihm gebührt nicht nur die erfolgreiche Unterstützung zur Findung 
des Themas meiner Dissertation und die fachliche Begleitung auf dem Weg bis zu deren 
Fertigstellung, sondern vielmehr hat er es über die vielen Jahre bei provet immer wieder aufs 
Neue verstanden, durch seine konstruktive Kritik und seine behutsame, aber stets weitsichtige 
Art, meine Freude an der juristischen Auseinandersetzung aufrechtzuerhalten.  

Weiter danke ich Herrn Prof. Dr. Gerrit Hornung, LL.M. für die Übernahme und Erstellung 
des Zweitgutachtens. 

Meinen Kollegen bei provet danke ich für 7 ½ interessante und schöne Jahre sowie das 
angenehme und mitunter freundschaftliche Arbeitsklima, zu dem Herr Privatdozent Dr. 
Christian Geminn und Frau Edith Weise in besonderer Weise beigetragen haben. 

Danken möchte ich auch allen Freunden abseits des beruflichen Umfeldes, die trotz des 
Umstands, dass ich immer seltener zur Verfügung gestanden habe, ihre Freundschaft 
unerschütterlich aufrechterhalten haben. 

Mein ganz besonderer Dank gilt jedoch meiner Familie. Sie erdet mich, ist mir stets Anker 
und zugleich Inspiration. Ohne ihren Rückhalt und ihre Ablenkung wäre ich über die Jahre wohl 
nicht zu einem Ende gelangt. Vielen Dank insofern meinen Eltern, Geschwistern, ihren 
Partnern, und nicht zuletzt, ihren Kindern.  

Meinen Eltern ist diese Arbeit in großer Dankbarkeit gewidmet. Sie haben mich zu dem 
werden lassen, was und wer ich heute bin. Ihr Vertrauen, ihre Unterstützung, ihr unbedingter 
und liebevoller Rückhalt begleiten mich ein Leben lang. Vielen Dank, Euch. 
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